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Abstrak

Keamanan dan kerahasiaan data menjadi hal yang sangat penting karena data tersebut bisa digunakan oleh orang
yang tidak bertanggung jawab untuk berbuat kejahatan. Hal tersebut tentunya akan berakibat fatal bagi pemilik
data apabila terjadi penyalahgunaan data. Fakultas Teknik, merupakan salah satu fakultas yang ada di Universitas
Muhammadiyah Ponorogo yang menerapkan sistem pengelolaan perkuliahan berupa praktikum dan PKN (Praktek
Kerja Nyata) berbasis digital. Namun, implementasi keamanan data akademik yang disimpan pada sistem tersebut
dirasa masih kurang karena hanya menerapkan basic authentication. Maka dari itu, demi meningkatkan keamanan
pada data akademik, maka juga ditekankan penggunaan algoritma HMAC (Hash-Based Message Authentication
Code) untuk meningkatkan keamanan sistem dari sisi authentication dan authorization. Hasil dari penelitian ini
dapat meningkatkan keamanan sistem pengelolaan perkuliahan, sehingga nantinya bisa dihasilkan perangkat
lunak yang teruji baik dari sisi fungsionalitas maupun keamanan sistem.

Kata Kunci: Algoritma HMAC, Keamanan Sistem, REST API, JWT, Authentication, Authorization

Abstract

The security and confidentiality of data is very important because the data can be used by people who are not
responsible for committing crimes. This of course will be fatal for the data owner in the event of data misuse.
Faculty of Engineering, is one of the faculties at Muhammadiyah University of Ponorogo that implements a lecture
management system in the form of practicum and digital-based internship. However, the implementation of the
security of academic data stored on the system is still lacking because it only applies basic authentication.
Therefore, in order to improve the security of academic data, it is also emphasized the use of the HMAC (Hash-
Based Message Authentication Code) algorithm to improve system security in terms of authentication and
authorization. The results of this research can improve the security of the lecture management system, so that
later it can produce software that is tested both in terms of functionality and system security.
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PENDAHULUAN

Pada era digital saat ini, data telah menjadi aset krusial yang beririsan dengan hampir semua
aspek kehidupan manusia[1-7]. Setiap kali pengguna mendaftar ke suatu situs atau menelusuri
informasi melalui mesin pencari, jejak data senantiasa tercipta. Pelanggaran data—terutama di
lingkungan akademik—dapat menurunkan reputasi institusi pendidikan secara signifikan [8-10].
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Dalam pengembangan sistem informasi, keamanan menjadi perhatian utama. Dua pilar
penting di dalamnya ialah authentication (autentikasi) dan authorization (otorisasi) [11-12]. Mekanisme
yang lemah membuka peluang serangan umum seperti Man-in-the-Middle (MITM) attack [5][13-15].
Demi meningkatkan perlindungan, banyak studi merekomendasikan penerapan Hash-based Message
Authentication Code (HMAC) pada lapisan autentikasi dan otorisasi [16-19].

Fakultas Teknik Universitas Muhammadiyah Ponorogo kini mengelola proses Praktikum dan
PKN melalui platform digital. Namun sistem tersebut masih memakai Basic Authentication, yaitu
skema HTTP di mana identitas pengguna (user:password) dienkode ke dalam base64 lalu dikirim di
header Authorization [7][20-21]. Karena base64 mudah didekode tanpa lapisan proteksi tambahan,
Basic Auth dinilai kurang aman untuk data akademik yang sensitif.

Sebagai solusi, komunitas keamanan merekomendasikan JSON Web Token (JWT)—standar
terbuka (RFC 7519) untuk token-based authentication dan information exchange [22-25]. JWT ringkas,
mandiri, serta dapat ditandatangani secara digital menggunakan HMAC, RSA, maupun ECDSA.
Kombinasi JWT + HMAC memperkuat integritas token sekaligus mempertahankan kinerja tinggi untuk
beban < 10 k rps [26,27].

Berdasarkan permasalahan di atas, penelitian ini mengusung judul “Implementasi
Authentication & Authorization Berbasis JWT pada Sistem Pengelolaan Perkuliahan menggunakan
Algoritma HMAC.” Tujuannya adalah merancang, mengimplementasikan, dan menguji modul
keamanan berbasis JWT-HMAC pada platform Fakultas Teknik—sehingga perangkat lunak yang
dihasilkan terverifikasi baik secara fungsional maupun dari aspek keamanan.

Authentication adalah proses verifikasi identitas digital subjek yang berkomunikasi dengan
sistem. Pengujian skema autentikasi berarti memahami alur verifikasinya dan mencari celah untuk
melewatinya. Authorization merupakan proses memvalidasi aksi apa saja yang diizinkan bagi subjek
setelah ter-autentikasi—misalnya, APl messaging yang hanya mengizinkan pengguna membaca pesan
miliknya sendiri. Struktur JWT terdiri atas header, payload, dan signature yang dipisahkan tanda titik (
. ). JWT dimanfaatkan pada dua skenario utama, Authorization: token dilampirkan pada setiap
permintaan setelah proses login berhasil; server memverifikasi signature sebelum memberikan akses.
Information exchange: karena ditandatangani secara digital, pesan dijamin autentik dan tidak diubah
pihak lain selama transmisi.

Akanksha et al. menerapkan JWT-HMAC pada sistem dan mencatat rata-rata verifikasi < 3
ms [28]. Kim & Park membandingkan JWT-RSA dan JWT-HMAC di arsitektur mikro-layanan,
merekomendasikan HMAC untuk beban sedang [29]. Xu et al. menyatakan bahwa JWTKey adalah alat
analisis statik berbasis program slicing yang secara otomatis menelusuri source code aplikasi untuk
mencari 15 pola salah-guna kriptografi seputar pengelolaan kunci JWT—mulai dari hard-coded secret,
panjang kunci HMAC yang lemah, pemilihan algoritme yang keliru, hingga kegagalan mem-verifikasi
tanda tangan [30].

Gap penelitian tersebut ialah (1) belum ada studi di lingkungan akademik yang memadukan
JWT-HMAC dengan pengujian unit, integration, dan end-to-end terstruktur, serta (2) belum ada
evaluasi usability bagi pengguna non-teknis. Riset ini bertujuan menutup kedua celah tersebut.

JSON Web Token (JWT) adalah suatu standar terbuka (RFC 7579) yang mendefinisikan cara
ringkas dan mandiri untuk mentransmisikan informasi antar pihak secara aman dengan format objek
JSON (JavaScript Object Notation). Informasi ini dapat diverifikasi dan terpercaya karena
ditandatangani secara digital. JWT dapat ditandatangani menggunakan kunci privat maupun kunci
privat dan publik menggunakan algoritma HMAC, RSA, atau ECDS [31].

JWT dapat digunakan sebagai authorization dan pertukaran informasi [32].
1. Authorization, yakni skenario JWT yang umum digunakan. Setelah pengguna login, untuk setiap
request ke server akan menyertakan JWT, sehingga pengguna dapat diizinkan mengakses rute,
layanan, maupun sumber yang diizinkan menggunakan token tersebut.
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2. Information exchange (pertukaran informasi), dimana JWT bisa dijadikan pilihan yang tepat untuk
mentransmisikan informasi antar pihak. Karena JWT dapat ditandatangani (sebagai contoh,
menggunakan pasangan kunci publik/privat), dapat dipastikan pesan yang dikirimkan original dari
pengirim, dan tidak dimodifikasi oleh pihak yang tidak bertanggung jawab.

JWT terdiri dari tiga bagian yang dipisahkan oleh dot ( . ), yakni header, payload, dan

signature.

eyJhbGciOiJIUzI1NilsInR5cCI61kpXVCJ9.

XbPfbIHMI6arZ3Y922BhjWgQzWXcXNrz0ogtVhfEd20 a

° Header ° Payload ° Signature

: { HMACSHA256 (
ralgn: "HS256", T e mOAUKL (headem)
" nm.e n " * ’ -

; LipTs ML niat": 1516239022 BASE64URL (payload) ,

} secret)

Gambar 1. Struktur JWT

1. Header
Header secara khusus terdiri dari 2 bagian, yaitu tipe tokennya (JWT) dan signing algorithm
(algoritma penandatanganan) yang digunakan, seperti HMAC SHA265 maupun RSA. Sebagai
contoh:

"alg": "HS256",

"typ": "IWT"
/
Kemudian, JSON ini di-encode menggunakan Base64Url untuk membentuk bagian pertama
dari JWT.

2. Payload

Bagian kedua dari token JWT adalah payload, yang berisikan claims. Claims merupakan
pernyataan mengenai entitas (khususnya pengguna) dan data tambahan. Contoh payload
sebagai berikut:
{

"sub": "1234567890",

"name": "John Doe",

"admin": true
/
Kemudian, payload ini di-encode menggunakan Base64Url untuk membentuk bagian kedua
dari JWT.

3. Signature

Untuk membuat bagian signature (tanda tangan), akan dibutuhkan header yang telah di-
encoding, payload yang telah di-encoding, sebuah kunci rahasia, algoritma yang telah
ditentukan pada header, dan menandatanganinya menggunakan algoritma tersebut. Sebagai
contoh, jika kita ingin menggunakan algoritma HMAC SHA256, tanda tangan akan dibuat
dengan cara berikut.
HMACSHA256(

base64UrlEncode(header) + "." +

base64UrlEncode(payload),

secret)
Signature digunakan untuk memverifikasi bahwa data tidak diubah selama proses transmisi.
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Output dari proses signing (penandatanganan) ialah Base64-URL string yang dipisahkan oleh
tanda dot ( . ) serta dapat dengan mudah dimasukkan pada protokol HTTP atau yang lain. Struktur akhir
dari JWT yang siap ditransmisikan sebagai berikut.

eyJhbGciO0iJIUzITNiIsInR5cCI6IkpXVCJ9.
eyJzdWIiOiIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4
gRG91IiwiaXNTb2NpYWwiOnRydWV9.
4pcPyMDB901PSyXnrXCjTwXyr4BsezdITAVTmud2fU4

Gambar 2. Struktur JWT yang Telah Di-encode

Di saat proses authentication, ketika pengguna berhasil login menggunakan kredensialnya,
sebuah JSON Web Token akan didapatkan dari back-end. Karena token tersebut bersifat kredensial,
token harus disimpan dengan aman. Ketika pengguna ingin mengakses rute atau resource yang di
proteksi, pengguna (aplikasi client / front-end) harus mengirim JWT, khususnya pada header
Authorization menggunakan skema Bearer. Kemudian, back-end server akan melakukan validasi JWT.
Apabila proses validasi berhasil, pengguna akan diizinkan untuk mengakses resource yang diproteksi

8].

Application !':1 Auth0
(Client) Authorization Server

Your API
(Resource Server)

Gambar 3. Proses Authentication dan Authorization dengan JWT

Hash-based Message Authentication Code (HMAC) adalah algoritma untuk menghitung tag
authentication dari suatu pesan dan kunci rahasia. Pengguna dengan kunci rahasia yang sama akan
dapat menghitung fag yang sama dari pesan yang sama, akan tetapi setiap perubahan pesan akan
menghasilkan fag yang berbeda. Penyerang tanpa akses kunci rahasia tidak akan bisa meng-generate
tag yang benar dari suatu pesan. Algoritma HMAC bekerja seperti fungsi hash kriptografi pada
umumnya, akan tetapi menggabungkan kunci rahasia yang hanya diketahui oleh server API-nya [7].

Output yang dihasilkan dari fungsi / Algoritma HMAC adalah tag authentication singkat yang
dapat ditambahkan ke token. Penyerang tanpa akses kunci rahasia tidak akan bisa memanipulasi data
token, karena fag akan berubah setiap kali data pada token diubah. Dengan demikian, dapat dilakukan
pencegahan terhadap pemalsuan token [7].

Protokol komunikasi yang aman seperti /PSec, SSH, dan TLS menggunakan algoritma HMAC
sebagai hash function. HMAC menggunakan fungsi sash untuk meng-generate tag dari suatu data.
Algoritma HMAC sendiri memiliki beberapa jenis, yakni HMAC SHA-256 dan HMAC SHA-512 [9].
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METODE PENELITIAN

Tahap Penelitian
Tahapan yang ditempuh dari penelitian ini akan dijabarkan pada flowchart berikut:

Identifikasi & analisa
masalah

!

Studi literatur

!

Pengumpulan data

!

Pengembangan
perangkat lunak

!

Pelaporan

Gambar 4. Flowchart Tahap Penelitian

Identifikasi dan Analisa Masalah

Pada tahap ini, peneliti melakukan identifikasi dan analisa terhadap permasalahan yang ada.
Penelitian berlokasi di Fakultas Teknik Universitas Muhammadiyah Ponorogo yang beralamat di Jalan
Budi Utomo No. 10, Ronowijayan, Kec. Siman, Kabupaten Ponorogo, Jawa Timur 63471. Subjek pada
penelitian ini adalah dosen dan mahasiswa di Fakultas Teknik Universitas Muhammadiyah Ponorogo.
Selanjutnya, dilakukan analisa masalah yang terjadi, berupa kerentanan terhadap sistem authentication
dan authorization pada sistem pendukung perkuliahan di Fakultas Teknik Universitas Muhammadiyah
Ponorogo.

Studi Literatur

Di dalam melakukan pengumpulan data sebagai sarana pendukung pada penelitian ini, digunakan
studi literatur dari berbagai studi pustaka, baik berupa buku, jurnal, dan website resmi terkait
permasalahan dan metode yang akan digunakan untuk menyelesaikan permasalah tersebut.
Pengumpulan Data

Pada tahap ini, dilakukan pengumpulan data dengan cara berkoordinasi bersama LPSI sebagai
penyedia data akademik berupa data mata kuliah, mahasiswa, dosen, prodi, dan beberapa data penting
lainnya

Pada tahap ini, dilakukan pengumpulan data dengan cara berkoordinasi bersama LPSI sebagai

penyedia data akademik berupa data mata kuliah, mahasiswa, dosen, prodi, dan beberapa data penting
lainnya.

Pengembangan Perangkat Lunak
Dalam melakukan pengembangan perangkat lunak, digunakan model prototyping.
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1. Authentication & Authorization Berbasis JWT dengan Algoritma HMAC
a. Struktur JWT
Berikut ini merupakan struktur token JWT pada sistem pengelolaan perkuliahan Fakultas Teknik
Universitas Muhammadiyah Ponorogo.

eyJhbGci0iJIUzZITNiIsInR5cCI6IKpXVCJ9.ey
JuaWBiO0jE4ANTMyOTY4LCJrb2R1RNAiI0iITMyIsI
nJvbGUi0iJzdHVKZW50IiwiaWFOIjoxNjMzMzI0
NjgyfQ.0NgZs25zX0iEoDu7QzWjmNKJyOaJwfPa
gClfqadWOc8

Gambar 5. Encoded JWT Token

Dari gambar diatas, dapat dicermati bahwa token JWT tersebut terdiri dari header, payload,
dan signature yang masing-masing dipisahkan menggunakan tanda titik.

HEADER: ALGORITHM & TOKEN TYPE
{
"alg": "HS256",
"typ": "JWT"
}
PAYLOAD: DATA
{
"nim": 18532968,
"kodeFp": "53",

"role": "student",
"iat": 1633324682
¥

Gambar 6. Decoded JWT Token (Mahasiswa)

Pada user dengan role mahasiswa, token JWT yang telah di decode berisikan field alg
(algoritma), type (tipe token), nim, kodeFp, role, dan iat (issued at).

HEADER: ALGORITHN JKEN TYPE
{
"alg": "HS256",
"typ": "JWT"
by
PAYLOAD: DATA
{
"nik": "1984892428138913"
"kodeFp": "53",
"role": "lecturer’

"iat": 1633324726

Gambar 7. Decoded JWT Token (Dosen)
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Pada user dengan role lecturer, token JWT yang telah di decode berisikan field alg
(algoritma), #ype (tipe token), nik, kodeFp, role, dan iat (issued at).

HEADER:
{
"alg": "HS256",
"typ": "JWT"
s
PAYLOAD:
.{
kodeFp": "53
name": "Teknik Informatika",
role" : "studyprogram
iat": 1633324778
'

Gambar 8. Decoded JWT Token (Program Studi)

Pada user dengan role studyprogram, token JWT yang telah di decode berisikan field alg
(algoritma), #ype (tipe token), kodeFp, name, role, dan iat (issued at).

b. Proses Pembuatan JWT dengan Algoritma HMAC

Pembuatan token JWT melalui beberapa proses. Pertama-tama, buat terlebih dahulu seader yang
berisi data algoritma yang dipakai dan tipe tokennya dalam format JSON. Lalu encode header tersebut
menggunakan algoritma Base64Url. Kemudian definisikan payload yang akan digunakan dengan
format JSON dan lakukan encode payload menggunakan algoritma Base64Url. Terakhir, generate
signature menggunakan algoritma HMACSHA256 dengan rumus sebagai berikut:

T ¥iala AYCELE |
HMACSHAZ56 |

baseb4UrlEncode(header) + "." +
baseb4UrlEncode(payload),
your-256-bit-secret

) (J secret base64 encoded

Gambar 9. Proses Generate Signature

Dari gambar diatas, algoritma HMAC memerlukan 2 parameter, yakni header dan payload
yang dipisahkan dengan tanda titik serta sebuah private key. Dengan demikian, akan dihasilkan
signature untuk menjaga validitas suatu token JWT.
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const jwt = require("jsonwebtoken");
const config = require("“config");
const Joi = require("joi");

class Student {
constructor(nim, kodeFp, password) {
this.nim = nim;
this.kodeFp = kodeFp;
this.password = password;

}

generateAuthToken() {
const token = jwt.sign(

{ nim: this.nim, kodeFp: this.kodeFp, role: "student" },

config.get("jwtPrivateKey"),
{ algorithm: 'HS256' }

)3

return token;

}

static validate(student) {
const schema = Joi.object({
studentId: Joi.string().length(8).required(),
password: Joi.string().min(5).max(50).required(),
})s
return schema.validate(student);
}
}

module.exports = Student;

Gambar 10. Kode Program Pembuatan JWT Token.

ISSN : 1907-6223

Dari kode program diatas, dapat disimpulkan bahwa di dalam pembuatan token JWT, kita
membutuhkan header berupa algoritma yang akan digunakan untuk pembuatan signature,

payload, dan private key.

c. Proses Validasi JWT dengan Algoritma HMAC

Untuk mengecek kevalidan token JWT, header dan payload yang dikirim aplikasi client
akan di hash menggunakan algoritma HMAC dan private key yang sama ketika melakukan
signature. Apabila cipher text hasil dari hash sama dengan signature yang dikirim oleh client,

maka token tersebut valid. Namun apabila berbeda, maka token tersebut tidak valid.
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package middleware

import (
"fmt"
"github.com/gofiber/fiber/v2"
"github.com/golang-jwt/jwt"
nog"
"strconv"

)

// tokenHandler is a middleware function to handle the JWT token
func tokenHandler(c *fiber.Ctx) error {
tokenString := string(c.Request().Header.Peek("Auth-Token"))
if tokenString == "" {
return c.Status(fiber.StatusUnauthorized).JSON(fiber.Map{
"status": "“error",
"message": "No token provided.",
"data": nil,

}H

token, err := jwt.Parse(tokenString, func(token *jwt.Token) (interface{}, error) {
if _, ok := token.Method.(*jwt.SigningMethodHMAC); !ok {
return nil, fmt.Errorf("unexpected signing method: %v", token.Header["alg"])
}
jwtPrivateKey := os.Getenv("JWT_PRIVATE_KEY")
return []byte(jwtPrivateKey), nil
1

if err 1= nil {
return c.Status(fiber.StatusUnauthorized).JSON(fiber.Map{
"status": "error",
"message”: "Invalid token.",
"data": nil,
1

if claims, ok := token.Claims.(jwt.MapClaims); ok && token.Valid {
role := claims["role"].(string)
if role == "student" {
studentId := int(claims["nim"].(float64))
c.Request( ).Header.Set("Role", role)
c.Request().Header.Set("Id", strconv.Itoa(studentId))
c.Request().Header.Set("Study-Program-Code", claims["kodeFp"].(string))
} else if role == "lecturer" {
c.Request( ).Header.Set("Role", role)
c.Request().Header.Set("Id", claims["nik"].(string))
c.Request().Header.Set("Study-Program-Code", claims["kodeFp"].(string))
} else if role == "studyprogram" {
c.Request( ).Header.Set("Role", role)
c.Request().Header.Set("Id", claims["kodeFp"].(string))
c.Request().Header.Set("Study-Program-Code", claims["kodeFp"].(string))
} else {
return c.Status(fiber.StatusUnauthorized).JSON(fiber.Map{
"status": ‘"error",

"message"”: "Role unknown.",
"data": nil,
}H
}
return c.Next()
} else {

return c.Status(fiber.StatusUnauthorized).JSON(fiber.Map{
"status": "error",
"message”: "Invalid token.",
“"data": nil,

1

Gambar 11. Kode Program Validasi JWT Token.

ISSN : 1907-6223
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Unit Testing

package middleware

import (
"fmt"
"github.com/golang-jwt/jwt"
"testing"

func TestToken(t *testing.T) {
tests := []struct {
description string
token string
isvalid bool
H

description: "Valid Token",
token: "eyJhbGci0iJIUzIANiIsInR5cCI&IkpXVCIG." +

"eyJualWOi0jE4NTMyOTY4LCIrb2R1RNAIDITIMYISInIvbGUi01)zdHVKZWSOIiwiaWFOTIjoxNjMzMzION gy FQ."

"0ONgZs25zX0iEoDu7QzWimNKIyDaJwfPagClfgadWics",
isValid: true,

description: "Invalid Token",
token: "eyJhbGciO0iJIUzIANiIsInR5cCISIkpXVCID." +

"eyJualWBi0jE4NTHMyOTY4LCIrb2R1RNALIDITIIMYLSINIvbGUi01JzdMVKZWSOTIiwiaWFOIjoxNjMzMzION gy fQ. " +

"ONgZs25zX0iEoDu7QzWimNKJy0aJwfPagClfqadW0cs",
isValid: false,

for _, test := range tests {
t.Run(test.description, func(t *testing.T) {

_, err := jwt.Parse(test.token, func(token *jwt.Token) (interface{}, error) {

if _, ok := token.Method. (*jwt.SigningMethodHMAC); lok {
return nil, fmt.Errorf( format: "unexpected signing method: %v", token.Header["alg"])

}
jwtPrivateKey := "facultySystemJwtPrivateKey"
return [lbyte(jwtPrivateKey), nil

b

isTokenValid := err == nil
if test.isValid != isTokenValid {

t.Fatal(err)

I3

Gambar 12. Kode Unit Testing

ISSN : 1907-6223

Pada kode diatas, dibuat dua test case. Test case yang pertama berisi token valid, yang bernilai
“eyJhbGciOiJIUzIINilsInR5cCl61kp XV CJ9.eyJuaWO0iOjE4ANTMy OTY4LCJrb2RIRnAiOil I MylsInJvb
GUIOJzdHVEZW 50liwiaWF0ljoxNiMzMzIONjgyfQO.ONqZs25zXOiEoDu7 QzWjmNKJyOaJwfPagClfq
adWOc8”, dengan ekspektasi bernilai frue, sedangkan test case yang kedua berisi token tidak valid,

yang

bernilai

“eyJhbGciOiJIUzII NilsInR5cCl61kp XV CJ9.eyJuaWOiOjE4NTMy OTY4LCJrn2RIRnAiOil IMy IsInJvb

GLiOiJzdHVEZW50IiwiaWF0ljoPNjMzMzIONjgyfQ.ONqgZs2 5zXOiEoDu 7 QzWimNKJyOaJwfPagClfq
adWOc8”, dengan ekspektasi bernilai false. Selanjutnya dilakukan perulangan sebanyak test case yang
ada, lalu dilakukan pengecekan antara hasil balikan nilai dari method jwt. Parse dengan ekspektasi yang
diharapkan. Apabila jwt. Parse menghasilkan error, maka dapat dipastikan bahwa token yang dikirim
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dari client tidak valid. Namun, sebaliknya apabila errornya bernilai null, maka dapat dipastikan bahwa
token yang dikirim oleh client valid.

TestToken(t *testing.T) func(t *testing.T) Func(token *jwt.Token) (interfacef}, error)
Run: TestToken in github.com/erikrios/internship-backend/src/api/mi...
P v @ 12 = » « Tests passed: 3 of 3 tests— 20 ms
b Test Resulks P <3 go setup calls>
o /home/erikrios/sdk/go1.17/bin/go tool test2json
y === RUN TestToken
- PASS: TestToken (8.88s)
»
£ RUN  TestToken/Valid_Token
; - --- PASS: TestToken/Valid_Token (8.88s)
=
== RUN TestToken/Invalid_Token
. » --- PASS: TestToken/Invalid_Token (8.88s)
= PASS
s
S
Jre
* Process finished with the exit code ©

Gambar 13. Hasil Unit Testing

Dari kode unit testing, ketika dijalankan menghasilkan “pass”, baik pada fest case yang
pertama maupun fest case yang kedua, sehingga dapat dipastikan kode program berfungsi dengan
semestinya.

Integration Testing

package internships

import (
net/http
"testing”
)

func TestHandler(t *testing.T) {
tests := []struct {

description string
‘token string
expectedStatusCode int
H
{
description: token is valid, return 208 0K status code”,
token: "eyJhbGci0ilIUzIINiISINRScCIGIkpXVCIT." +
"eyJuaWBi0 E4NTHYOTY4LCIPb2ZRIRNALDLIIMYISInJvbBULDiIZdHVKZWSBI iwiaWFOLjoxNiHzNZION oy FQ. " +
"0NgZs25zX0iEcDu7QzWimNKIy0alwfPagClfqadWics"”,
expectedStatusCode: hitp.StatusOK,
+
{
description: "When token is empty, return 401 Unauthorized status code ",
token: ",
expectedStatusCode: http.StatusUnauthorized,
N
{
description: "When token is invalid, return 481 Unauthorized status code"
token: "eyJhbGei0ilJIUzTINITSINRSCCISTKpXVCIS." +
“eyJuaWBi0IEANTHYOTY4LCIPn2RIRNALOLTIMYISInIvbELI01ZdHVKZWSBI iwialFOLjoPNIHZNZION gy FO. " +
"ONgZs252X0iEoDu7QzWimNKIy0adwfPagClfqadWics",
expectedStatusCode: http.StatusUnauthorized
e
}
for _, test := range tests {
t.Run(test.description, func(t *testing.T) {
client := &http.Client{}
req, err := http.NewReguest(http.MethodGet, wrk "http://simft.umpo.ac.id/backend-internship/api/vl/internships®”, bedy: nil
req.Header.Set{ key: "Auth-Token”, test.taoken)
if err 1= nil {
t.Fatal(err)
}
resp, err := client,Do(req)
if err Iz nil {
t.Fatal(err)
}
if resp.StatusCode != test.expectedStatusCode {
t.Faill)
}
n
b

Gambar 14. Kode Integration Testing
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Pada kode diatas, dibuat tiga test case. Test case yang pertama berisi token JWT valid, yang
bernilai
“eyJhbGciOiJIUzI I NilsinR5cCl61kp XV CJ9.eyJuaWO0iOjEANTMyOTY4LCJrb2RIRnAiOil IMylIsinJvb
GUIOJzdHVEZW 50liwiaWF0ljoxNiMzMzIONjgyfQ.ONgZs2 5zXOiEoDu7QzWimNKJyOaJwfPagClfq
adWOc8”, dengan ekspektasi mengembalikan nilai status code 200, dimana response code tersebut
mengindikasikan bahwa request berhasil diproses oleh API. Test case kedua berisi token kosong,
dengan ekspektasi mengembalikan nilai status code 401. Test case yang terakhir, berisi token JWT tidak
valid, yang bernilai
“eyJhbGciOUJTUZIINiIsInRScCI6TkpXVCI9.eyJuaW0iOjE4ANTMyOTY4LCJm2RIRnAiOil 1 MylsIn]
vbGLi01JzdHVKZW50liwiaWF0ljoPNjMzMzION;jgyfQ.ONqZs25zX OiEoDu7QzWjmNKJyOalwfPa
gClfqadWOc8”, dengan ekspektasi mengembalikan nilai status code 401, dimana status code tersebut
mengindikasikan bahwa token yang dikirimkan tidak valid. Selanjutnya dilakukan request ke API, lalu
membandingkan response code yang dihasilkan dengan ekspektasi response code yang diinginkan.

TestHandler(t *testing.T)

Run: TestHandler in github.com/erikrios/internship-backend/src/apifi...
P v@ i = + Tests passed: 4
1] fhome/erikrios/sdk/gel.17/bin/go tool test2json -t /tmp/GoLand/___TestHandler_in_github_com_¢
5 === RUN  TestHandler
-- PASS: TestHandler (9.93s)
=== RUN  TestHandler/When_token_is_valid,_return_200_0K_status_code
™ --- PASS: TestHandler/When_token_is_valid,_return_2086_0K_status_code (8.45s)
=== RUN  TestHandler/When_token_is_empty, _return_481_Unauthorized_status_code_
» === PASS: TestHandler/When_token_is_empty,_return_481_Unauthorized_status_code_ (8.29s)

=== RUN  TestHandler/When_token_is_invalid,_return_401_Unauthorized_status_code
-- PASS: TestHandler/When_token_is_invalid,_return_4@81_Unavthorized_status_code (8.18s)
PASS

Process finished with the exit code 8

Gambar 15. Hasil Integration Testing

Hasil integration testing menunjukkan bahwa semua test case yang dijalankan berhasil,
sehingga dapat disimpulkan bahwa dari sisi infegration test, berjalan dengan lancar.

End-to-end Testing (Functional Testing)

g fsimift.umpo.acid/backend-intemshiplapivifintermships

end-intemship/apifvfintemships m
Cookies
i

(< <]
s z

g

Gambar 16. End-to-end Testing Dengan Token Kosong
Dari percobaan menggunakan Postman diatas, ketika token yang dikirimkan ke AP/ bernilai

kosong, maka status code yang dihasilkan adalah 401 dengan error message “No token provided”.
Status code tersebut mengindikasikan bahwa token yang dikirimkan tidak valid.
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Forum API V2 Test

hitp://simft.umpo.af

KEY VALUE DESCRIPTION oo BulkEdit Presets v

S < <

2
»

2

Gambar 17. End-to-end Testing Dengan Token Tidak Valid

Dari hasil diatas, ketika token yang dikirimkan ke AP/ bernilai tidak valid, maka status code
yang dihasilkan adalah 401 dengan error message “Invalid token”. Status code tersebut
mengindikasikan bahwa token yang dikirimkan tidak valid.

htpd/simftompo... ® Forum AP V2 Test

http://simft.umpo.ac id/backend-internship/api/v1/internships

Headers Cookies

Gambar 18. End-to-end Testing Dengan Token Valid

Dari hasil diatas, ketika token yang dikirimkan ke API adalah valid, maka status code yang
dihasilkan adalah 200, dimana status code tersebut mengindikasikan bahwa request berhasil diproses
oleh API dengan response body bernilai JSON Object yang siap diolah dan ditampilkan oleh front-end.

Berdasarkan hasil pengujian sistem  menggunakan metode pengujian berupa unit testing,
integration testing, dan end-to-end testing, dapat disimpulkan bahwa sistem berjalan dengan baik.
Pengujian dilakukan untuk memastikan bahwa implementasi authentication dan authorization pada
sistem pengelolaan perkuliahan menggunakan algoritma HMAC, dapat bekerja sesuai yang diharapkan.
Dengan demikian, dapat dihasilkan perangkat lunak yang teruji baik dari sisi fungsionalitas maupun
keamanan sistem.

Sebagai tindak lanjut penelitian, langkah pertama yang direncanakan adalah menerapkan
protokol OAuth 2.0 beserta OpenlD Connect guna menghasilkan token federatif yang dapat dipakai
secara mulus di berbagai layanan internal maupun eksternal; setelah arsitektur otentikasi terdistribusi
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ini stabil, sistem akan diuji melalui penetration-testing komprehensif—termasuk uji black-box dengan
OWASP ZAP—untuk menyingkap kerentanan non-token, seperti konfigurasi server, injeksi, dan
kelemahan kontrol sesi; temuan pengujian tersebut kemudian dijadikan dasar dalam eksperimen
komparatif performa dan keamanan antara skema JWT-HMAC dan Paseto pada lingkungan
microservices berbasis Kubernetes, sehingga institusi dapat menentukan mekanisme token yang paling
efisien sekaligus tangguh untuk implementasi produksi skala besar.
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